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INTRODUCCION

La Alcaldia Coyoacan por medio de la Direccién de Gobierno Digital, en
cumplimiento de sus funciones implementa los siguientes “lineamientos para el uso
de herramientas o bienes informéticos”, para favorecer el desarrollo de las
actividades que se realizan en las diferentes Unidades Administrativas que integran
esta Alcaldia, bajo los principios de accesibilidad, apertura, innovacion, interaccion e
inclusion digital tecnolégica, legalidad, seguridad y certeza juridica.

Estos lineamientos se crean con la finalidad de regular, administrar y controlar el
aprovechamiento de las herramientas o bienes informéticos con los que cuenta la
Alcaldia de Coyoacan.

|

J
Ayudando a la conservacion y buen uso del software y hardware, logrando optimizar a(
los recursos y medios tecnolégicos con que se cuentan en las diversas areas, para \
un mejor desemperio de sus actividades, incrementando la calidad de los servicios,
mediante un uso eficaz y transparente, apoyando a la simplificacion administrativa.

OBJETIVO

Con la finalidad de regular, administrar, distribuir las herramientas o bienes
informaticos con los que cuenta la Alcaldia de Coyoacan, estableciendo un modelo
de mejora y optimizacién de calidad, con la generacidn de estandares que permitan
su uso y el aprovechamiento eficiente de las mismas.

MARCO JURIDICO

1. Constitucion Politica de los Estados Unidos Mexicanos, publicada en el Diario
Oficial de la Federacién el 5 de febrero de 1917. Vigente.

2. Constitucion Politica de la Ciudad de México. Publicada en la Gaceta Oficial de la
Ciudad de México el 5 de febrero de 2017. Vigente.

3. Ley Organica del Poder Ejecutivo y de la Administracion Publica de la Ciudad de '
México, publicada en la Gaceta Oficial de la Ciudad de México el 13 de diciembre de
2018. Vigente.

4. Ley Organica de Alcaldias de la Ciudad de México, puhlicada en la Gaceta Oficial
de la Ciudad de México el 04 de mayo de 2018. Vigente. ,
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6. Ley de Operacién e Innovacién Digital para la Ciudad de Meéxico, publicada en Ia
Gaceta Oficial de la Ciudad de México el 31 de diciembre del 2018. Vigente.

7. Ley de Proteccion de Datos Personales en Posesién de Sujetos Obligados de la
Ciudad de México, publicada en la Gaceta Oficial de Ia Ciudad de Meéxico el 10 de
abril de 2018. Vigente.

LINEAMIENTOS

I. Disposiciones Generales

1. El objetivo del presente documento es establecer los lineamientos gue regulen,
administren, controlen el aprovechamiento, distribucion de las herramientas o bienes
informaticos con los que cuenta la Alcaldia Coyoacan.

Con ello los servidores publicos identificaran las directrices a seguir con respecto al
uso de hardware y software, al mantenimiento preventivo y correctivo, la
responsabilidad hacia las herramientas o bienes informaticos.

2. Los presentes lineamientos, son de observancia obligatoria para todas las
usuarias o usuarios de la Alcaldia Coyoacan, que hagan uso de las herramientas o
bienes informaticos institucionales.

3. Los usuarios deberan sujetarse a los presentes lineamientos, asimismo, se Q\
establece que el desconocimiento de los mismos no exime de las responsabilidades

y sanciones de caracter administrativo.

4. Para efectos de los presentes lineamientos se debera entender por:

Alcaldia: Alcaldia Coyoacan.,

Caodigo Fuente: Instrucciones escritas por un programador para elaborar un

programa o sistema. \
\-, L7z

Correo Electrénico: Se refiere a la herramienta para comunicacién electrénica

hacia otras(os) usuarias(os) via Internet. ‘ _
la fransmisién de voz - |
|éfonos multifunciones. |

Extension Analégica: Linea telefénica universal para
Unicamente (teléfono y fax), sin las opciones avanzadas de

=2
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Extensiones DID: Numero entrante directo. Es un numero directo al aparato
telefénico.

Extensiones: Extension interna del conmutador. Para comunicarse desde el
exterior, sera necesario marcar al conmutador y pedir la extension.

Herramientas o bienes informaticos: Son los equipos de computo y periféricos, /
constituidos por: computadoras, impresoras, no breaks, servidores, switches, hubs, ‘
escaner, plotters, video proyectores, discos duros externos, periféricos de
telecomunicaciones, accesorios o instrumentos que se utilizan para manejar

informacién y demés relacionados con cualquiera de éstos que se encuentren

instalados en las oficinas de la Alcaldia de Coyoacan, los cuales se utilizan para el '-

procesamiento electrénico de la informacidén generada en los diferentes sistemas de
informacion de esta Alcaldia.

Nodo de Datos: Posicion de la red de area local de la Alcaldia en donde se puede
conectar una computadora o impresora.

Nodo de Voz: Posicion en la que se puede conectar un aparato telefonico. \

|
Red Institucional: Brinda el acceso a los equipos de cémputo, con el fin de que el }ﬂj
usuario pueda hacer uso de los recursos que les permite compartir informacion, ¢
servicios de impresion, servicios de internet, correo institucional. Acceso a sistemas
institucionales. é

Teléfono Multilinea: Aparato telefénico que sélo puede atender varias llamadas
entrantes en forma simulténea.

Teléfono Unilinea: Aparato telefénico que sélo puede atender una sola llamada
entrante en forma simultanea.

Usuario(a): Cualquier empleada o empleado de la Alcaldia de Coyoacan, que por el
desarrollo de sus funciones requiere hacer uso de los servicios de telefonia, Internet,
red local de datos, herramientas o bienes informéticos de esta Alcaldia. Asi como
aquellos que tienen el resguardo de las herramientas o bienes informaticos,
asignados para el desarrollo de sus actividades.

Virus: Programa que se copia automaticamente y que tiene por objeto alterar el
funcionamiento de la computadora, sin el permiso o el consentimiento del usuario. \\

\
5. La revisidn y actualizacién de los presentes lineamientos deberan promoverse a /\ \
través de la Direccién de Gobierno Digital. |

—~ 1
N X
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Il. Del Uso, Control y Utilizacién de Herramientas o Bienes Informéticos

1. La Jefatura de Unidad Departamental de Almacenes e Inventarios es responsable "
de actualizar el Inventario Institucional de Bienes Muebles, incluyendo las

herramientas o bienes informaticos.

2. La Jefatura de Unidad Departamental de Aimacenes e Inventarios debe mantener
actualizados los archivos que contienen la documentacién oficial (resguardos) de
asignacién de herramientas o bienes informaticos, de tal forma que los datos del
inventario, en cuanto a su ubicacién y usuaria(o) estén debidamente respaldados
con la firma de un responsable de los mismos.

PN
\

3. Para intercambio de herramientas o bienes informaticos, las areas usuarias tienen

la responsabilidad de notificar a la Jefatura de Unidad Departamental de Almacenes

e Inventarios y para la actualizacion del inventario y de los resguardos para su

correcto traslado. Asi como también a la Direccién de Gobierno Digital como &rea
tecnica para su correcto seguimiento.

4. Las herramientas o bienes informaticos de nuevo ingreso a la Alcaldia, deberan
ser revisados e instalados por la Direccién de Gobierno Digital, para mantener los
esténdares y la compatibilidad con la infraestructura tecnoldgica, independiente que
deban ser inventariados institucionalmente por la Jefatura de Unidad Departamental
de Almacenes e Inventarios.

5. La Direccién de Gobierno Digital tiene la facultad de retirar herramientas o bienes
informaticos, que sean detectados en desuso, arrumbado o almacenado, notificando
por escrito al titular del érea usuaria responsable en donde sea detectado, con copia
de conocimiento a la Jefatura de Unidad Departamental de Almacenes e Inventarios
para que actualice los registros de asignacion y resguardos correspondientes.

8. Las herramientas o bienes informaticos y el software que de forma personal son
propiedad de los usuarios de la Alcaldia, quedan excluidos de cualquier
responsabilidad por parte de la Alcaldia. Estos bienes deberan ser registrados a la
entrada y salida de las oficinas o instalaciones de la Alcaldia.

7. Las herramientas o bienes informaticos deben ser utilizados exclusivamente para
el cumplimiento de las funciones institucionales.

8. En caso de robo o extravio de las herramientas o bienes informaticos, el 4rea
involucrada deberd notificarlo por escrito y reporte vyia telefénica. En el mismo dia de

v

- ;
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su conocimiento a la Jefatura Unidad Departamental de Riesgos y Seguros para
conocer el procedimiento a seguir, con copia de conocimiento a la Direccion de "

Gobierno Digital, conforme a los procedimientos legales y administrativos
procedentes, a fin de que en su oportunidad y segln sea el caso, el area ~
correspondiente procederd a la baja o del nimero de inventario del bien en 1
referencia. (Anexo 1)

8. Las areas administrativas deberan informar a la Direccién de Gobierno Digital, la

baja de las herramientas o bienes informaticos, con la finalidad de prever la

sustitucion de equipos de tecnologia obsoleta, y que los equipos asignados han

dejado de ser utiles para el cumplimiento de sus funciones, debiendo formular

una justificacion por escrito con los argumentos que considere necesarios a la ,
Direccién de Gobierno Digital, para que éste a su vez, elabore un certificado de
obsolescencia con base en el analisis técnico y de costo-beneficio, para solicitar y \
proceder a la baja de las herramientas o bienes informaticos, seglin sea el caso.

10. La Direccién de Gobierno Digital, podra reasignar las herramientas o bienes j
informaticos y las licencias de software que se tengan instaladas o en su caso

determinar |la baja definitiva de dicho bien, procediendo en consecuencia con los |\

tramites respectivos y la recuperacion de las licencias de software: es importante \
recordar que lo anterior no exime al area involucrada a solicitar la baja del bien de su
resguardo correspondiente ante la Jefatura de Unidad Departamental de Almacenes
e Inventarios responsable del inventario general de bienes de la Alcaldia de
Coyoacan.

11. La (el) usuaria(o) es responsable del uso de herramientas o bienes informaticos,
asi como de su correcta operacion, como de la captura, procesamiento e integridad
de la informacién, asi como de la debida utilizacion de los sistemas instalados.

12. Los equipos portatiles (computadoras e impresoras) podran ser utilizadas fuera
de su oficina o fuera de las instalaciones de la Alcaldia, por las(los) usuarias(os)
responsables, Unicamente en los casos donde la necesidad y actividades propias del
Area lo requiera, teniendo la responsabilidad de protegerlos y preservarlos.

13. La reubicacién de nodos de voz/datos deberan solicitarse por escrito a la
Direccidén de Gobierno Digital. La viabilidad de la ubicacién, asi como los tiempos de
atencion seran determinados por la Subdireccién de Tecnologias de la Informacion y
Comunicacion.
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14. Queda estrictamente prohibido hacer llamadas a lineas de entretenimiento o
similares desde cualquier linea analégica directa o extensién de conmutador de Ia
Alcaldia. /

15. La asignacién de herramientas o bienes informaticos se generaréa de dos /

formas: por requerimiento del area y por cambio de usuario y/o
reasignacién de equipo; para ambos casos el oficio es requerido de manera

obligatoria, y seréd dirigido a la Direccion de Gobierno Digital, justificando la

necesidad por la que se requiere el bien informatico, el cual debera ser firmado

por la Direccion General del area correspondiente. :)\

manipulado por el personal técnico autorizado, el cual tendra la facultad de abrir,
ensamblar o verificar internamente los equipos, y los usuarios deberan acatar las

16. El uso de herramientas o bienes informaticos, con la finalidad de que funcionen |
correctamente y se conserve en Optimas condiciones, Unicamente podra ser
siguientes medidas de seguridad:

e Queda estrictamente prohibido que los usuarios abran los equipos de
computo y/ dispositivos conectados.

computo y/o dispositivos conectados. \

\

e Nunca ingerir tipo alguno de alimento o bebida cerca del equipo de )\ (%
e Queda prohibido reubicar y conectar los equipos de cémputo; Gnicamente
personal técnico autorizado lo podra realizar. \Z
* No se debe fumar cerca del equipo ni exponerio a cualquier rafaga de\J
humo.

e Nunca debe exponerse el equipo de cémputo al sol o a temperaturas
extremas.

e Se recomienda mantener despejadas las areas de ventilacién del equipo.

e El equipo debera contar con un no break o regulador de voltaje y estos a
su vez deberan estar conectados a una toma de corriente.

o Para fomentar el ahorro de energia, los equipos deberdn mantenerse
apagados una vez terminado el horario laboral (impresoras, comp Etadoras,
monitores, bocinas, efc.). ‘
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e La informacién generada, guardada y registrada en el equipo de cémputo,
. w - g . |
es propiedad de la Alcaldia Coyoacan y es responsabilidad del usuario el

uso y conservacion.

lll. Del Software

1. De las herramientas o bienes informaticos de que dispone la Alcaldia, Unicamente
utilizaran el software que cuente con la licencia adquirida por ella misma y las
autorizadas por la Direccién de Gobierno Digital.

2, El software cuya licencia de uso sea propiedad de la Alcaldia, no podra ser \
copiada o reproducida.

3. El software institucional no podra ser instalado, desinstalado y/o modificado por el
personal usuario. Para poder llevar a cabo estas actividades debera realizar una
solicitud de soporte técnico disponible en la Subdireccién de Tecnologias de la
Informacién y Comunicacion de la Alcaldia.

4, El equipo de computo asignado a cada area cuenta con el softwar
institucional de acuerdo a las necesidades, por lo cual gueda estrictamentg
prohibido instalar software adicional al incluido en la configuracién original de
equipo de cémputo.

5. Todo software cargado en la configuracion del equipo de computo debe
provenir obligatoriamente de la Subdireccion de Tecnologias de la Informacion
Comunicacién. Cualquier paquete o herramienta sin importar su tipo y que sea
instalado por el usuario o por personal no autorizado, ya sea a través de medios
magneticos o copias desde Internet, sera considerado como ilegal, por lo que se
tomara como violacion a las politicas establecidas en este documento.

6. Todo bien o servicio informatico adquirido debera cumplir con los estandares
técnicos y la normatividad emitida.

7. Todos los programas de computo propiedad de la Alcaldia, incluyendo los

sistemas operativos, herramientas de desarrollo de aplicaciones, lenguajes de

programacion, paqueteria de aplicacion, asi como cualquier otro sistema, e

lenguaje, herramienta o programas instalados en el equipo, deberan ser i

utilizados Unicamente para actividades propias e inherentes a la Alcaldia de (V\ /
e

Coyoacan. T \
iJ :
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8. Se prohibe la instalacion, uso de programas de computo, asi como la
instalacion de software sin la licencia de uso correspondiente, que no estén (\ |

registrados o autorizados por la Subdireccion de Tecnologias de la Informacion y |
Comunicacion.

9. Todos los programas de computo propiedad de la Alcaldia, incluyendo los
sistemas operativos, herramientas de desarrollo de aplicaciones, lenguajes de
programacién, paqueteria de aplicacion, asi como cualquier otro sistema,
lenguaje, herramienta o programas instalados en el equipo, deberan ser
utilizados Unicamente para actividades propias e inherentes a la Alcaldia de
Coyoacan.

10. Software de uso generalizado: Es el software designado para que todo el
personal de la Alcaldia realice sus trabajos, esta conformado por:

| "a) Slstemas Operatlvos o "“IVIic'rosoAi’fWir'id'dws, Linux',wMacOs.

b) Paqueteria para automatizacion Microsoft Office u OpenOffice
de oficinas
c) Software Antivirus AVAST Virus Scan.
d) Software de aplicaciones SAP- GRP
; institucionales

11. Software institucional especializado: Cuando exista un requerimiento de software
de uso especifico, el area interesada deberd presentar ante la Subdireccién de
Tecnologias de la Informacion y Comunicacidn, una solicitud por escrito
debidamente formulado, la cual seré evaluada técnicamente y de ser procedente se
emitira el dictamen técnico correspondiente y su visto bueno para ser anexado a la
requisicién correspondiente.

12. La Alcaldia cuenta con Sistemas Institucionales para el apoyo de las
actividades administrativas, la Subdireccién de Tecnologias de la Informacion y
Comunicacién sera la encargada de realizar los cambios de altas, bajas y
permisos en los Sistemas Institucionales.

Para realizar las modificaciones correspondientes sera necesario que el Director
del area, solicite mediante oficio a la Subdireccion de Tecnologias de la
Informacién y Comunicacién, los cambios que a bien considere, especificando en
el mismo documento la siguiente informacion:
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a) Tipo de cambio: Alta, Baja, Cambio de permisos

b) Nombre

c) Cargo
13. El area usuaria asume la responsabilidad de utilizar el software solicitado para J
los fines manifestados en la solicitud y asume las posibles implicaciones por la futura

incompatibilidad del producto con el resto de la plataforma tecnolégica institucional,
en caso de que de acuerdo a la evaluacion técnica no cumpliera con ello.

14. Software operativo externo: Para llevar a cabo la instalacién de software de otras
dependencias o entidades del Gobierno de la Ciudad de México o cualquier otro, la
Subdireccién de Tecnologias de la Informacién y Comunicacion sera la unidad
administrativa que autorizard y verificara la instalacion de éstos, de acuerdo a lo
siguiente:;

1) La(el) usuaria(o) debera ingresar una solicitud a la Subdireccién de Tecnologias
de la Informacién y Comunicacion para la instalacién del software.

2) La Subdireccion de Tecnologias de la Informacién y Comunicacion, verificara que
sea de uso libre o se tenga la licencia correspondiente: ademas debera
contemplar la fecha probable en que dicho software debera ser desinstalado.

15. Software sujeto a evaluacién de viabilidad de uso: La Subdireccién de
Tecnologias de la Informacion y Comunicacion, sera la encargada de evaluar las
tecnologias nuevas que pudieran ser empleadas en la Alcaldia v fijara las normas v
estandares del software y hardware institucional.

16. Software no autorizado. Software que no podra ser utilizado en la Alcaldia,
siendo éste el siguiente:

a) Juegos y/o entretenimientos. Independientemente de contar o no con licencia de
uso respectiva, ningln tipo de software de entretenimiento debera ser utilizado en
los equipos propiedad de la Alcaldia.

b) Material considerado pornografico. Independientemente de contar o no con la
licencia de uso correspondiente, queda estrictamente prohibida la instalacién y uso
de este tipo de software.

c) Instalacion de software “pirata”. Programas o paqueteria, en donde el usuario no
cuenta con la licencia y/o el documento expedido por Instituciones extergas,
fabricante o autor que ampare su instalacién en los quipo§ del mstitt!@\
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d) Para utilerias o software en demostracion, que permita agilizar las labores
asignadas al personal y que no se encuentre incluido en el software institucional,
sera necesario que primero medie entre el Area Usuaria y la Direccién de Gobierno

Digital. una solicitud por escrito de instalacion del mismo, y esperar recibir la
autorizacién correspondiente.

17. Software libre: Software libre que no requiere licencia de uso. Este tipo de
software podra ser utilizado por las(os) usuarias(os) de cualquier Area Usuaria si es
en apoyo de las actividades que tengan encomendadas, con la observacion de que,
en caso de alteracion o pérdida de la informacién, asi como el mal funcionamiento
del equipo de computo, la responsabilidad sera Gnica y exclusivamente de las(os)
usuarias(os).

IV. Del Mantenimiento Preventivo y Correctivo a los Equipos Informaticos y de
Telecomunicaciones

1. La Subdireccién de Tecnologias de la Informacion y Comunicacién, llevara a cabo
la administracién y control de los programas de mantenimiento preventivo vy
correctivo de las herramientas o bienes informaticos de acuerdo a su procedimiento.

2. El mantenimiento preventivo y correctivo de las herramientas o bienes
informaticos sera programado y efectuado en dias habiles y dentro del horario de
labores autorizado para la Alcaldia.

3. Tanto el mantenimiento preventivo como el correctivo podréa ser prestado por
terceros cuando asi convenga a la Alcaldia, quedando bajo la responsabilidad de la
direccion de Gobierno Digital, la coordinacion y supervision de la debida prestacion
de dichos servicios.

4. El equipo que se encuentre dentro de garantia o tenga exclusividad de patente
s6lo podra ser atendido por el proveedor autorizado por el fabricante.

5. La aparicidén de fallas que se presenten en el cableado estructurado o en los
servicios de voz y/o datos o equipos, deberan ser reportados por medio de la
solicitud de soporte técnico.

6. La Jefatura de Unidad Departamental de Apoyo y Soporte Técnico debera

acudir en un término no mayor de 24 horas a partir de la recepcion del oficio, al I |

area solicitante para validar el requerimiento y verificar las condici ones fisicag\y ‘\ .
\ .J I "
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técnicas necesarias para la instalacion y/o reparacién de la herramientas o
bienes informaticos en cuestion.

Nota: En caso de requerir adecuaciones para la instalacién, se informara al area
solicitante. Estas adaptaciones deberan estar resueltas en un término no mayor
a 24 horas. En caso de requerir equipo especial y que no se cuente al momento
con lo requerido, se informard al area solicitante y se plantearda una nueva
alternativa.

7. Las herramientas o bienes informaticos propiedad del personal quedan excluidos
de todo programa de mantenimiento preventivo y/o correctivo dentro de la Alcaldia.

8. La Subdireccién de Tecnologias de la Informacién y Comunicacion no tiene la
obligacién de brindar soporte técnico para la instalacion, configuracion, y
operacion de paquetes de computo (Software) que no sean institucionales y/o
que no hayan sido debidamente autorizados.

9. La Subdireccién de Tecnologias de la Informacién y Comunicacion, a través de
sus unidades administrativas, brindaré el servicio de soporte técnico y
mantenimiento que sea solicitado Gnicamente a través de los medios vigentes
(reportes via telefonica, por oficio o presencial) Unico punto de contacto para que
los usuarios hagan llegar sus solicitudes de servicio, a efecto de que las ,
mismas sean atendidas por el area que asi corresponda, con el fin de garantizar
el adecuado funcionamiento de los bienes informaticos y dar seguimiento a las
diversas peticiones.

a) Levantamiento de Reportes: \_j

» En caso de presentarse alguna falla relacionada con el equipo de cémputo
(CPU, monitor, teclado, mouse, efc.), periféricos (hardware: impresora,
escaner, bocinas, etc.), paquetes informaticos de oficina, tales como:
(software: Word, Excel, internet Explorer, etc.) o institucionales, correo
electrénico institucional o conexiones a la red o telefonia (extensiones) que
no pueda ser solucionado por el usuario, deberd reportarse a la
Subdireccion de Tecnologias de la Informacion y Comunicacién, segun
sea el caso via telefénica o por escrito.

e Los reportes de servicio que deberan ser solicitadas mediante oficio a la
Subdireccién de Tecnologias de la Informacion y Comunicacion, son
aquellos que tengan que ver con cambios de usuario y contrasefias,
deteccion de fallas que pongan en riesgo &| aseguramiento de sistemas

2\
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gue contenga datos personales, informacion restringida o confidencial; asi
como las ya citadas en el presente documento.

e El responsable de recibir los reportes debera ingresar las solicitudes al
Sistema de Reportes de Informatica.

e El usuario debera proporcionar su nombre completo, area en la que ubica
y la informacién detallada sobre la falla del equipo. Asimismo, se le
informara al usuario el numero de reporte de servicio que le ha sido
asignado.

e No se atenderan reportes levantados cuando:
a) El equipo de codmputo y periférico, no sean propiedad de la Alcaldia.
b) Se detecte que el equipo fue utilizado de forma inadecuada.

¢) Cuando el usuario no esté presente, en este caso se dejara un "aviso de
visita" y deberd comunicarse nuevamente a la Subdireccion de
Tecnologias de Informacién y Comunicacion para su atencion, indicando
el nimero de reporte de servicio que le fue asignado.

e El mantenimiento Correctivo y/o Preventivo de Hardware y software sera
Unica y exclusivamente para el equipo propiedad de la Alcaldia, realizado
por el personal autorizado de la Jefatura de Unidad Departamental de |
Soporte Técnico.

b) Atencion de Reportes
e El responsable de captura de Repories los turmmara al personal

correspondiente para su atencién a la brevedad, de acuerdo a las
prioridades del caso, y en su defecto, considerando las cargas de trabajo.

trasladado a las oficinas de la Subdireccion de Tecnologias de la
Informaciéon y Comunicacién, para su revision y reparacion, debiendo /
informar al drea solicitante al usuario de la complejidad del servicio.

e Si el problema lo demanda, las herramientas o bienes informaticos, sera \\\\J

de los procesos de trabajo en las diferentes areas que integra\n\la Alcalgia,
; ;

1}

10. La administracion de la red de voz y datos deberéa contribuir con el desarrollo [w
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asegurando la operacion de los sistemas y herramientas de software instalados
en la red de voz y datos.

11. Solicitud del Servicio de voz IP, debera ser mediante escrito dirigido a
la Subdireccion de Tecnologias de la Informacién y Comunicacion, justificando
el requerimiento, a fin de mantener un control interno para las extensiones.

Nota: Sera considerado la factibilidad para proporcionar el servicio (nodo
disponible, extension telefonica disponible, existencia de aparato telefénico)

12. Solicitud del Servicio de Datos (Red Local), debera ser el siguiente:
» Debera ser mediante escrito dirigido a la Direccién de Gobierno Digital, que

justifigue plenamente el requerimiento, a fin de mantener un control interno
de acceso a dicho servicio.

e Sera considerado la factibilidad para proporcionar el servicio.

s Se tomara en cuenta el nivel de usuario para el acceso al servicio.

V. De las cuentas de Usuario.

e |a cuenta de un usuario es personal e intransferible, por lo tanto, es el
Unico responsable de la privacidad y uso de sus contrasefias y claves:
cualquier accién indebida llevada a cabo en el equipo de cémputo serad
responsabilidad del mismo.

e Las actividades que los usuarios realicen en los sistemas, programas y
equipos de computo propiedad de la Alcaldia de Coyoacan, seran
susceptibles de ser registradas en archivos electronicos y seran
consideradas como informacion institucional, propiedad de la Alcaldia de
Coyoacan.

e La creacion, modificacion o cualquier accidon que se requiera realizar en la |
cuenta de Usuario debera ser solicitada mediante oficio a la Subdireccion L
de Tecnologias de la Informacion y Comunicacion. £

e Todos los equipos de computo de la Alcaldia cuentan con 2 tipos de

cuenta, Administrador y Usuario. La cuenta de Administrador sera

gestionada exclusivamente por la Subdireccion de Tecnologlas de la f\

lnformaaonyComumcaC%SI como de sug Jefaturas de U \ I
{
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VI. Del resguardo de Informacién. f

1. La informacién contenida en cada equipo de computo debera ser respaldada
de acuerdo a la frecuencia y necesidades de cada usuario, siendo éste el ’
responsable de que asi sea. Es recomendable esta practica para evitar pérdidas

de informacién en caso de que el equipo llegase a representar alguna falla
"irreparable” o posibles errores al borrar la informacion. Este respaldo sera
responsabilidad Unica y exclusiva del usuario.

2. Se prohibe almacenar cualquier tipo de informacion ajena al trabajo (por 5\
ejemplo: archivos de mdsica, imagenes, videos, etc.).

3. Los usuarios de los equipos de computo, en caso de requerirlo, podran

solicitar apoyo a la Subdireccion de Tecnologias de Informacién y Comunicacién

para recibir "Asesoria" en referencia al cémo realizar un respaldo de la
informacion.

4. Todo equipo de computo y periféricos propiedad de los usuarios son
responsabilidad de ellos, por lo que la Alcaldia Coyoacan no se hace

responsable de la pérdida parcial o total y/o deterioro de los mismos y/o \
mantenimiento. La Direccién de Gobierno Digital no esta obligada a brindar el '
servicio de Red Institucional, soporte técnico ni consumible para estos equipos. ){

VIl De las impresiones.

Con el fin de alargar la vida atil de los equipos de impresidn y mantenerios en

buen estado, es importante que el usuario ponga en practica las siguientes
consideraciones:

a) Se prohibe la impresion total o parcial de informacion ajena a las
actividades de la Alcaldia de Coyoacan.

b) Por cuestiones ecologicas y por decreto de austeridad, se
recomienda evitar imprimir imagenes que no sean necesarias para el
desempefio de las funciones institucionales.

C.P. 04020, Ciudad de México

c) Imprimir en modo diplex para ahorrar papel.
d) Al imprimir en hojas recicladas, verificar que el papel esté sin
grapas, en buenas condiciones y que\no esté cortado, manchado o
arrugado. ~ @ "\? v N
/ 2 N | LI i
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e) Debera utilizarse y aprovecharse al maximo y de manera '
responsable el consumo de toner.

f) Los usuarios sin excepcion alguna, deberan abstenerse de/
manipular los equipos, debido a que podrian generarse dafios

permanentes, partes rotas, entre otros. De hacerlo, se haran responsables
de los costos de reparacion. Por lo anterior, en caso de alguna falla en el
equipo de impresion, debera ser reportada de manera inmediata a la
Subdireccién de Tecnologias de la Informacién y Comunicacién.

VIIl. Correo Institucional. ~

1. Para llevar a cabo el intercambio de informacién de caracter institucional, la \
Subdireccion de Tecnologias de la Informacion y Comunicacion gestionara el
correo electrénico Institucional a funcionarios y personal autorizado una cuenta,

bajo el dominio @acoyoacan.cdmx.gob.mx.

* La cuenta de correo electrénico propiedad de la Alcaldia, tiene como
propdsito coadyuvar y facilitar las tareas o acciones que tenga relacién con
sus actividades institucionales.

* Las Cuentas de correo electronico seran asignadas al personal de la
Alcaldia de Coyoacan, previa autorizacién del titular de la Direccion za la
que se encuentre adscrito el servidor publico. La autorizacidon debera
solicitarse por escrito a Subdireccion de Tecnologias de la Informacion y
Comunicacion.

+ Con la finalidad de evitar la propagacion de virus informaticos, se sugiere y
recomienda que cuando reciba un correo de dudosa procedencia o
contenido inseguro en correo personales o libres, eliminarlo
inmediatamente.

* Debera darse buen uso a la red interna y estaciones de trabajo para evitar
incurrir en faltas o usos indebidos tales como SPAM, correos de cadena,
anuncios, pornografia, etc. 0 mal uso de los nombres de dominio.

* Es responsabilidad del usuario archivar la informacion contenida
en el correo electronico institucional, a efecto de evitar la i_;t*acién en la

cuenta. T
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Ante el incumplimiento de los puntos detallados, el sistema de correo
automaticamente realizard la suspension o baja de la cuenta de correo
electronico institucional (segun sea el caso) y la Subdireccién de Tecnologias de
la Informacion y Comunicacion procedera a informar al area correspondiente, la
causa y razon de la suspension de la cuenta.

IX. Del acceso a Internet.

e Los accesos e intemet por parte de los usuarios deberan ser autorizadas
por la Subdireccion de Tecnologias de la Informacién y Comunicacion, previa
solicitud del titular del drea a la cual este adscrito, y su resolucién
dependera de la justificacion de la solicitud y la disponibilidad de
conexiones.

e Para altas, bajas o modificaciones de usuarios de la red local, debera
elaborarse solicitud escrita dirigida a la Subdireccién de Tecnologias de la \
Informacion y Comunicacién, por parte del titular del drea solicitante,
indicando nombre completo del usuario, cargo y los servicios con que debe
contar.

e Las conexiones a través del modem hacia internet o sistemas externos, no \
estan permitidos, con excepcion de los expresamente autorizados por
razones justificadas, para lo anterior se considerara que la Subdireccién de \
Tecnologias de la Informacién y Comunicacién, serd la encargada de
habilitar servicios de filtrado de paginas que permitan regular el uso de

internet, con el objetivo de contar con una administracion adecuada de los
servicios.

3. Para el monitoreo de trafico v acceso a internet , los usuarios de Internet
tendran acceso a los Sitios Web con base en niveles de filtrado predeterminados
por el sistema, dichos niveles seréan asignados por la Subdireccion de Tecnologias
de la Informacién y Comunicacion, por la cual:

e Toda computadora, que tenga acceso a intermet tiene como obligacion,
hacer buen uso de este servicio.

e Queda prohibido instalar y/o descargar cualquier tipo de software, asi
como cualquier tipo de archivo nocivo de dudosa procedenpiii:on fines de

lucro u ocio.

Caol. Barrio de la Concepcion, Alcaldia de Coyoacan
C.P. 04020, Ciudad de Méxic
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* El acceso a diferentes aplicaciones que utilizan sistemas institucionales de
conexion internet seré a través de los mecanismos de identificacién que
para el efecto se designen, tales como contrasefias, nombres de cuenta,
numeros de identificacién personal, con el fin de que todas las actividades

ordinarias y extraordinarias puedan ser debidamente registradas. O

X. De la Supervision

1. La Direccién de Gobierno Digital a través de la Subdireccién de Tecnologias de
Informacion y Comunicacién y sus Jefaturas de Unidad Departamental tiene la
facultad de llevar a cabo visitas a las Areas Usuarias responsables, para supervisar
el buen uso tanto de los equipos informaticos y de comunicaciones, como del
software instalado en los mismos. Las visitas se realizaran cuando se considere
conveniente, sin previo aviso.

2. En caso de detectarse mal uso de las herramientas o informaticos, por parte de
personal adscrito o que no se encuentre adscrito a la Alcaldia; el servidor publico
\

resguardante sera el responsable de cualquier deterioro.

\}
\ \\
XI. De las Bajas. é '

1. Es responsabilidad de las areas solicitar a la Subdireccion de Tecnologias de la
Informacion y Comunicacion Dictamen Técnico de los equipos que no estén siendo
utilizados o se requiera su baja.

N ¥
2. Para la baja de bienes informaticos la Subdireccién de Tecnologias de la .
Informaciéon y Comunicacién es la responsable de emitir el certificado de
obsolescencia en base al analisis técnico y de costo beneficio.

3. La baja de bienes informaticos sera aprobada por la ADIP (Agencia Digital de
Innovacion Puablica) con base en el certificado de obsolescencia.

4. La ADIP (Agencia Digital de Innovacién Publica) emitirda un oficio de
aceptacion de la baja de bienes informaticos en caso de que se consideren
justificados los motivos en su evaluacién contra los usos y resultados esperados
de los bienes.

5. La Subdirecciéon de Tecnologias de la Informacién y Comunicacion notificara a
la Jefatura de Unidad Departamental de Almacenes e Inventa/r_ios la aceptacion

™S
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de baja de bienes informaticos emitida por la Agencia Digital de Innovacién
Publica para continuar y finalizar el proceso de baja de bienes informaticos.

6. La Jefatura de Unidad Departamental de Almacenes e Inventarios sera |a
encargada de finalizar el proceso de baja de bienes informaticos.

XIl. Politicas de Asignacion

1. La asignacion de herramientas o bienes informaticos, se realizara de acuerdo
a los equipos disponibles con los que cuenta la Direccion de Gobierno Digital y
con base a la justificacién enviada por el area solicitante: considerando |o
siguiente:

a) Previa autorizacién y de existir las condiciones técnicas necesarias (toma
de corriente eléctrica, ubicacién y mobiliarios adecuados, nodo red, etc.)
se procedera a la instalacion del equipo informatico.

b) Unicamente el personal de la Subdireccion de Tecnologias de la
Informacion y Comunicacion podra instalar, reubicar o sustituir los bienes
informaticos.

¢) Una vez instalado el equipo se procedera a finalizar el proceso donde el
usuario firmara la asignacion de los Bienes Informaticos.

d) La Jefatura de la Unidad Departamental de Apoyo y Soporte Técnico, se
limitara a ofrecer el mantenimiento necesario para la correcta instalacién )
y funcionamiento del equipo; en caso de identificar alguna falla, debera |
ser soportada de manera inmediata a la mesa de ayuda, asignada a la
Subdireccion de Tecnologias de la Informaciéon y Comunicacion.

Nota: En caso de préstamo temporal y/o trabajos con personal externo a la Alcaldia,
la persona que tiene asignado el equipo sera el responsable de verificar el buen uso
del mismo.

El resguardante deberad firmar el documento "Formato de Préstamo de Bienes
Informaticos” que avala la asignacion del equipo, donde se describen las
caracteristicas del mismo. |

4. Cuando el area resguardante necesite cambio de resguardo del equipo de

computo, debera enviar un oficio indicando la nueva ubicacién fisica del equipo; asi [

como el nombre completo y cargo del nuevo usuario que Eendré la asignacién de ‘
‘n
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dicho equipo de ser el caso, lo cual debera solicitar por oficio para la firma del nuevo
resguardo a la Jefatura de Unidad Departamental de Almacenes e Inventarios con
copia a la Direccidn de Gobierno Digital para su conocimiento.

VIIl. De la Seguridad

1. Con el propésito de garantizar la privacidad de la informacion y de evitar accesos
no autorizados a los equipos, para la inicializacidén o arranque de los mismos, las(os)
usuarias(os) deberdn utilizar claves de seguridad, las cuales a su vez seran
modificadas por lo menos 2 veces al afio o conforme lo determinen las politicas
internas de cada &rea. Solicitando el cambio de estas contrasefias a la Subdireccion
de Tecnologias de la Informacion y Comunicacién. Asimismo, deberan implantar el
blogueo de la pantalla (con protector de pantalla, con contrasefia u otro) para
proteger los datos cuando se deje el equipo encendido y sin atender por algunos
minutos.

2. El uso de contrasefias en un aspecto fundamental en la seguridad de los
recursos informaticos; como una contrasefia mal elegida o protegida puede
generar problemas de seguridad, los cuales se traducen en robo, fuga o pérdida
de informacidn.

e Las claves de accesos a la red se componen por la cuenta de usuario y la
contrasefia por lo que las cuentas seran personales e intransferibles.

» Todo usuario registrado en la red sera responsable de proteger su nombre de
usuario, contraseria y datos de cualquier acceso no autorizado.

e Las claves de acceso serén habilitadas Unicamente por el personal de la
Subdireccién de Tecnologias de la Informacién y Comunicacion y
seleccionada por el mismo usuario.

e La contrasefia debera definirse con mas de 8 caracteres alfanumeéricos.

e Deberan evitarse referencias personales como fecha de nacimiento, nimero
de teléfono, de identificacion, etc.

¢ No debe emplearse la cuenta de usuario como contrasefa.

e Ninguna contrasefia debe ser divulgada por teléfono, enviada por correo
electrénico, escrita en papel o cualquier otra forma donde quede exwta y/

;
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compartida por cualquier otra persona ajena al usuario. Toda contrasefia es 'i,f
. . . \
de uso exclusivo e intransferible. [

/

e De conformidad con la Ley de proteccion de Datos Personales de la Ciudad
de Mexico, es el usuario el responsable por las acciones que se lleven a cabo

con su cuenta personal, por ejemplo: modificaciones a las bases de datos,
archivos recibidos o enviados por correo electrénico.
3. Las politicas del manejo, respaldo e integridad de la informacion almacenada en
los medios magnéticos (disco duro, disquetes y/o CD), son Unicamente
responsabilidad de las(os) usuarias(os) y conforme a los lineamientos internos de

cada Area Usuaria. Las(os) usuarias(os) deberan determinar la periodicidad de
dichos respaldos.

4. Sera responsabilidad de los titulares y usuarios de las Areas Usuarias establecer \
\ !

y mantener los niveles de confidencialidad para administrar y salvaguardar su
informacién, tomando las medidas pertinentes que eviten fugas, pérdidas o
sustracciones de la misma.

5. En caso de requerir apoyo de la Subdireccion de Tecnologias de la Informacion v |
Comunicacion para realizar los respaldos correspondientes (unidad externa para \ ;
respaldo), se debera ingresar una solicitud. \ h

6. La seguridad de la informacion contenida en los equipos de computo y debido a -
gue ningln sistema esta exento de una contingencia o siniestro que pueda provocar |
peérdida parcial o total de la informacién; el usuario debera implementar las
siguientes acciones:

1) Todo operador de un equipo de computo, contara con un nombre de usuario y o
contrasefia Unicos e intransferibles, para acceder al equipo de cémputo que se le\_)
ha designado para el desarrollo de sus actividades dentro de la Alcaldia de
Coyoacan.

2) El usuario, sera el tnico responsable del adecuado uso y confidencialidad de los
datos para acceder al equipo de computo bajo su resguardo.

VIll. Sanciones.

1. Si las areas usuarias, la (el) usuaria(o) de las herramientas o bienes informaticos
faltaran a alguna de las obligaciones o prohibiciones establecidas en los presentes
lineamientos, se hard acreedor a las acciones o sanciones administrativas

correspondientes vigentes. Independientes a las que correspondan en material [\ f\

laboral, penal y civil, asi como a a restitucién del dafio o reparacic’;p del mismo. I\
) R |
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2. Se hace necesario que todos las(os) usuarias(os) de las herramientas o bienes '
informaticos, propiedad de la Alcaldia, deberan apegarse a estos lineamientos y el \

desconocimiento de los mismos no exime de responsabilidad.
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